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Insuffisances de NDP

Le protocole Neighboor Discovery Protocol n'est pas
securise. Leurs auteurs avaient pensé qu'IPSEC aurait
pu resoudre le probleme, mais comment utiliser IPSEC
avant d'avoir une configuration IP opérationnelle ?

Il est facile de prétendre posséder une adresse, ou de
diffuser de fausses annonces de routeur (préefixes,
routes, ...)

L'autoconfiguration IPv6 peut donc facilement étre
perturbee.
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Contraintes

Une machine affirmant qu'elle possede une adresse doit
pouvoir prouver qu'elle a eu le droit de se l'approprier.

Ceci doit toutefois pouvoir se faire sans verification de
certificat dans une chaine de confiance, car une telle
adresse est présentee par une machine qui vient de se
forger cette adresse et qui ne possede pas encore de
configuration opéerationnelle.

Un routeur par contre est cense posseder une telle
configuration.
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Principes (1)

L'adresse sera geneéeree, par une méthode normalisée, a
partir d'une paire de cles publique/privée et signée par
cette derniere. Grace a la clef publique, un partenaire
pourra vérifier la validité de cette adresse.

Les routeurs pourront posséeder un certificat et fournir
aux machines la route d'acces vers les autorites de
certification. Si la vérification fonctionne, la machine
pourra alors utiliser en confiance les informations
fournies par le routeur.
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Principes (2)

La machine désirant se forger une adresse CGA devra
le faire selon un algorithme precis et en construisant
une structure des parametres associes.

Le protocole de detection d'adresse dupliquee sera
modifié pour transporter les infos nécessaires a la
verification par les partenaires (envoi des parametres
et signature avec la clé privée).
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Adresse CGA

Voir les documents annexes pour

[_a structure de données des parametres

o[ 'algorithme de génération d'adresse CGA

o[ 'algorithme de vérification d'une adresse CGA

Un exemple de calcul est fourni dans le livre sur IPv6 de
Gisele Cizeault
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SEND

SEND consiste en fait en un ajout d'options aux
messages NDP, et bien sdr leur traitement.

Ces options sont :

*CGA : transporte les données publiques liees a
I'adresse

*Signature : pour signer les donnees avec la cle privée

*Nonce : valeur aléatoire, et

*Horodatage : transport de I'heure, pour éviter le rejeu.

Il y a également des nouveaux messages.
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SEND - utilisation

Les machines peuvent veérifier les adresses annoncees.
Ainsi, toute tentative d'usurpation d'adresse sera
détectée. L'option CGA permet de recuperer la cle
publique de I'emetteur et I'option signature de la
verifier.

L'attaguant ne pourra donc pas forger un message

valide a la place d'une machine qui est la seule a
pouVvoIr prouver son adresse.
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SEND - routeurs

Prouver son adresse ne suffit pas (voire n'apporte rien)
pour les routeurs. Ceux-ci doivent justifier leur rGle pour
prouver qu'ils ont le droit d'annoncer prefixes et routes.

SEND prévoit un message CPS pour decouvrir le
chemin de certification du routeur et un message CPA
pour que le routeur puisse l'indiquer.

La machine qui recoit les annonces de routeur peut alors
verifier l'authenticité du routeur avant de valider
définitivement les infos de ce dernier.
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NDP-SEND

hote routeur
message RS
Le neeud détecte son arrivée sur le lien y
message RA
Le nceud ne posséde pas message CPS

le certificat du routeur

Vérifie chemin de certification OK

Détection d’Adresse Dupliquée

Contact du serveur de CRL pour
vérifier la validité du certificat

Le routeur est de confiance

Source : thése Tony Cheneau

message(s) CPA

message NS

échange avec le serveur CRL

serveur de CRL

trafic standard
R g Ay gy — 3
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Transition

Le mécanisme CGA-SEND ne sera pas disponible du
jour au lendemain sur tous les systemes.

Il est prévu une phase de transition dans laguelle
cohabitent le mécanisme NDP simple et CGA/SEND.

Mode mixte : les machines sécurisées peuvent accepter
les annonces des autres machines, sous reserve de
compatibilité avec les donneées recues en mode
securise. Une donnée non securisée ne peut pas
eécraser une donnee obtenue en mode securisé.

22/01/13 Master e-secure — Sécurité - CGA-SEND 11



Jean Saquet — Université de Caen

SEND : limitations

Incompatibilité avec le mecanisme de mobilite car
I'agent-mere doit repondre par procuration aux
sollicitations du nceud mobile. Un mécanisme de NDP-
proxy est également incompatible.

Incompatibilité avec les adresses anycast.

Risque de vulnerabilité pour les adresses lien-local car
59 bits variables seulement sur l'adresse
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SEND : Cout

Les calculs prennent du temps. La condition sur les bits
a 0 de I'étape 3 (calcul de hash2) necessite en
moyenne 2 "¢ jtérations de la fonction de hachage.
En pratique, on prend souvent SEC=1 (voire 0).

Le calcul de hash1 inclus le prefixe réseau, pas celui de

hash2. En cas de changement de préfixe, seul le calcul
de hash1 est a refaire.
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SEND : implémentations 7

DoCoMo : n'est plus maintenu

Ipv6-send-cga : université de Pekin Postes et Telecom
(20097)

NDProtector : avec ajouts de Tony Cheneau

Cisco : version pour les routeurs de ce constructeur.

Easy-SEND
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